DETECCION DE
AMENAZAS AVANZADAS

Prevenga, detecte y actlie oportunamente ante las ciberamenazas provenientes de
usuarios y dispositivos teniendo visibilidad de comportamientos andmalos.

Aumente la visibilidad de usuarios y entidades que
comprometan la seguridad de la organizacion mediante

i

8% herramientas de analitica avanzada. 2_ Cuente con una investigacién profunda de las
\brechas de seguridad por parte de expertos en

f{]& Detecte desviaciones en el comportamiento de los usuarios y Ciberseguridad de Scitum.

=>¢= de los dispositivos en la red, y que las plataformas de seguridad

tradicional no lo pueden llevar a cabo. .

_ '_ Reforzar el nivel de seguridad de su organizacion y
Tome decisiones oportunas orientadas a la contencion de ~\/~ obtenga asesoria especializada
ataques 0 a la prevencion de brechas de seguridad relacionadas

con los usuarios y dispositivos conectados a la red.
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4 COMO FUNCIONA?

Nuestros Ciberanalistas monitorean el comportamiento de los
usuarios y le notifican ante un posible incidente o brecha de
seguridad, analizan la informacion y envian recomendaciones
basadas en las mejores practicas de seguridad.
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Mas informacion en telnor.com/ti, consulte a su -

Ejecutivo de Cuenta o llame al 800 123 1212. r\ S cit um TEW@R
k o ®

Siganos en: m u ﬂ E ) tu mundo es posible



MODALIDADES

Servicio Bésico Servicio Avanzado

Componente Tecnoldgico Componente Tecnoldgico

- Médulo de ingesta y retencion de datos - Mddulo de ingesta y retencion de datos

- Médulo de analitica avanzada de comportamiento de usuarios y entidades - Médulo de analitica avanzada de comportamiento de usuarios y
entidades

Actividades - Mddulo de Respuesta a Incidentes

- Perfilamiento de Usuarios

- Administracién de logs Actividades

- Almacenamiento de actividad - Correlacion de eventos de distintas plataformas de Inteligencia
- Aprendizaje de comportamiento - Investigacién de Indicadores de Compromiso

- Deteccion de comportamiento andmalo - Andlisis Avanzado de eventos
- Calificacion de nivel de riesgo - Notificacién de Amenazas Criticas

- Alertamiento

CASOS DE USO

¢POR QUE TELNOR-SCITUM?

= Més de 22 afios de experiencia

= Personal especializado. Mas de 650 colaboradores que acreditan
mas de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

= Operacion de clase mundial, alineada a estandares internacionales
P metodologias propias, marcos de referencia y mejores practicas.

N\ - Mayor visibilidad de amenazas cibernéticas en México. Nuestro
centro de ciberseguridad forma parte de una red internacional de
colaboracion en inteligencia de amenazas integrada por equipos de

) respuesta nacionales e internacionales, organizaciones de
Fas cumplimiento de la ley y centros de inteligencia de amenazas de
S fabricantes lideres.
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Mas informacién en telnor.com/ti, consulte a su
Ejecutivo de Cuenta o llame al 800 123 1212. ‘ \ Scitu
Siganos en: m D ﬂ E ""
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